Tema: «Hosoe obopyaoBaHme NCO «Opunon». Peannsauyma CMA B COOTBETCTBUM C
HoBbIMK Hopmamm (CM 484, CM 6, TOCT P 59638, TOCT P 59639)».

1. ObopynoBaHMe NOXKapPHOM, OXPAHHOM M NePMMETPANbHOMN CUTHAAN3aLNN,
COY>3 1 u1 2 Ttnnos, CMNAB.

1.1 HeagpecHas CI1C n OC. OnosewgeHue 1 u 2 TMNoB.

Mpnbopbl 1 6nokn ¢ pagmanbHbiMu LWC: npnbop "CurHan-20M", 6noku "Curnan-2001", "C2000-4".
ObimoBon HeapgpecHbii mn3Bewatens «OUM-31» ¢ «BYOC-31». ABTOHOMHbLIN ObIMOBON U3BELATENb
«ONMN-34ABT».

1.2 AgpecHo-noporosas CI1C.

MHHOBaUMOHHbIN 6nok  «CurHan-10», appecHble noporoBble usBewatenn «OUM-34MA-03y,
«C2000-MMNMNA-03», «MMP-513-3MAM».

1.3 AppecHo-aHanorosas CIMNC u apgpecHaa OC. PapguokaHanbHble pelleHus. YnpasneHue
AbIMOYAlaneHnemMm.

KoHTponnepbl «C2000-KOJ1», «C2000-KOJ1-2W», «C2000-KOJ1-21 wncn.01», «C2000-KOJ1-C»
Mpeumywiectea apgpecHo-aHanoroson CIIC, onTMMM3aumMa TEXHUYECKOro OOCHyXMBaHUS CUCTEM,
CTOMMOCTb BriageHuns. ABTOHOMHbIM nporpammaTtop «C2000-AlMNA». ®PyHkuum nporpammel  Uprog,
obneryatowime KoHurypupoBaHue KpynHbix cucteM. JlasepHoii Tectep «ONM-TecT».

JnHelka apgpecHbIX MOXapHbIX, OXPaHHbLIX W TexHoslornyeckux wussewlatenein. CoBpeMeHHble
ucrnonHeHua agpecHolx wm3ewatenen «C2000-CT wucn.04» wn  «C2000-CTUK» ¢ dyHKumnen
aHTUMacKMpoBaHusi, BuOpaumMoHHoro wu3BewaTtensa «C2000-B» ¢ aktuBHOM camoAMarHOCTUKOWA.
O6beMHbI NOTONOYHbLIN agpecHbin n3BewaTens «C2000-Mpauma ucn.01». [ObiMoBble uM3BellaTenu
«OdNM-34A-03H» ¢ pacwupeHHbIM TemnepaTtypHbiM guana3oHoM u «ONM-34A-05» ¢ BO3MOXHOCTbIO
nopgkntoyeHna BYOC. HoBoe wucnonHeHne afpecHOro noxapHoro nvHenHoro ussewatena «C2000-
MNO-O» (ocoBeHHOCTM MPUMEHEHUs, YCTaHOBKW, KOCTUPOBKM). ALpPECHbI M3Bellatenb MnaMeHu
«C2000-MJ1». AgpecHble onoewatenu «C2000-0OMNM3» n «C2000-OCT».

HoBoe mnoKoneHne afpecHOW paguokaHanbHOW noacucteMbl Ha ocHoBe «C2000P-APP125»
(nMHenKa NoXapHbIX U OXpaHHbIX U3BeLLaTeNen, MCMONHUTENbHBIX YCTponcTB). PeTpaHcnsaTtop «C2000P-
PP». YBenuyeHue panbHOCTW pajnoKaHana, aBToMapLupyTudauus. PaguokaHanbHbld  3BYKOBOW
oxpaHHbIn nssewartens «C2000P-CT ncn.01».

AgpecHble 6r1oKM Anst ynpasneHus NpMBOAaMu KinanaHoB AbiMoyaaneHus n seHtunauum «C2000-
Cn4/24» n «C2000-CMN4/220» n nx ncnonHeHus co BCTpoeHHbiIM BPU3. OcobeHHOCTM noaknoYeHns K
pa3nuyHbiM npueogam. [Npusog knanaHa pesepcuBHbIN agpecHbin «C2000-MNMKP». AgpecHble penenHblie
6nokn «C2000-ClM2 ncn.02» n «C2000-CMN2 ncn.03».

1.4 HoBas apgpecHo-aHanoroeas CI1A Ha 6a3e 6noka «C3500-KJT».
1.5 PelweHus ans B3pbiBonacHbIX 0OEKTOB.

JlnHenka B3pbIBO3ALLMLLEHHbIX agpecHbix u3Bewartenen un  YOIN  «C2000-CrNEKTPOH».
BapbiBo3alumieHHble  ucnonHeHns usonatopoB K3  «BPU3-Exd». [MogknioyeHne CTOPOHHEro
obopynoBaHusa, uckpobesonacHble 6apbepbl. BapbiBozawmuieHHble nynbTtbl «C2000-NKB» Ha 6a3ze
«C2000My, pe3epBrpoBaHHbIE UCTOUYHUKN MUTAHUSA.

INuHeiika nckpobesonacHbIX aapecHbix n3sellaTtenen n 6apbepos «ONM-34A-03 Exi», «C2000-MM-
03 Exi», «MP-513-3AM ucn.01 IP 67 Exi», «BPU3 Exi».



1.6 MNepumeTpanbHaa curHanusaums.

KoHTponnep nepumeTpanbHbix nssewartenen “C2000-Nepumetp”. MNogaepxuBaemblie n3BeLlaTen
ToproBbix Mapok: CT-INepumeTp, FOMupc, ®opresa.

1.7 OxpaHHoe ocBelleHne

NHTerpupoBaHHble MoAenu npoxekTopoB. [MnaBHOe ynpaBneHue MOLHOCTbIO B 3aBUCUMOCTM OT
cuTyauum.

2. bnokun ynpasneHua COY3 3 -5 tunos.

2.1 bnoku peyesoro onoBelleHus «Pynop ncn.02», «Pynop ucn.03» 1 6nokn pacwmpenus «Pynop-
BP», paboTatowue ¢ HU3KOOMHbIMY onoBelwatenamMmu. Pacwuputens/yanMiutens curdana o m YC u
nunHerHoro Bxoaa «Pynop-AP».

2.2 bnok pedeBoro onoseweHua «Pynop-300» C BbICOKOBONbLTHON JNMHWEN MNPOW3BOSIbHOW
Tononorun. NHtennektyanbHble okoHeuYHble Moaynu «Pynop-300-MK». «MukpodoHHast KoHconb - 20»
ona ynpaeneHnss 20 30HaMM OMOBELLEHMS MO JloKanbHOM ceTu. MHorononb3oBaTenbCckaa Bepcusi
nporpamMmmbl «Ayanocepsep».

2.3 HoBbIn KOMMIEKC TEXHUYECKUX cpeacTB «Pynop - Oucnetyep» ncn.02.
2.4 CobcTBeHHasa nuHenka akyctudeckux moaynen OrP.

2.5 COY3 «AHTUTEpPpPOP»

3. DnemeHTbl gucneTyepmsaLnm N aBTOMaTUKMU.

3.1 ABTOMaTMU3aumMA y4yeTa pacxoaa pecypcos.

AnpecHble cuyéTumku pacxopa/konuydectBa «C2000-ACP2» u «C2000-ACP8». TMpubop yyeta
«Pecypc-GSM». APM «Pecypc». PaguokaHanbHble 1 nNpoBOAHbIE CHETYMKM BOAbl, INEKTpMYECTBa U
Tenna cobCTBEHHOro NPOU3BOACTBA. YCTPOCTBO cbopa 1 nepenaumn aaHHbIix M3000-YCI4

3.2 YnpaBneHue NHXeHepHbIMU CUCTEMaMU 30aHUN.

MK «M3000-T WNHcaTt». brniokn BBoAa/BbiBoga ¢ npoTtokosniom Modbus-RTU «M2000-4» n «M3000-
BB-0010». Mogynb «M3000-BB-1020 c web-untepdeincom u wuHterpaumen c Telegram. [oToBOe
«KOpoB60oYHOE» peLlEHNE AJisi OpraHU3auum MOHUTOPUHIA BAXHOCTU 1 Temnepatypbl «KBT».

4. OpraHu3auma snekTponuTaHua cuctem 6esonacHoCTH.

4.1 Pe3epBVIpOBaHHbIe NCTOYHUKN NNTAHNA o6u.|,ero NMPUMEHEHUA.

JocTtynHble WUCTOYHMKM nuTaHua «PUM», ManorabaputHble WCTOYHUKM nuTaHua «MUTM».
LononHutenbHble nepudepuitHbie Modynu: Moayrb Npeobpa3oBaHnsa HaMpPsXeEHU, MOAYNb KOHTPONS
COCTOSIHWA, HOBbIN 650K 3awuTHbIN ceTeBon «B3C mcn.01», 60K 3aWNTHBIA KOMMYTaLMOHHBLIN «B3K
mcn.03y».

4.2 Pe3epBuUpoBaHHbIE UCTOYHUKM NMUTAHUA ANS NOXapHOMW CUrHanu3aumm 1 aBTOMaTuKu.

JlnHelika uctovyHmnkoB nutaHua «PUMy, ceptudpmnuympoBanHbix no FNOCT P 53325-2012. NcTOYHMKM
nuTaHua ¢ uHdgopmMauunoHHbiM RS-485 wuHTepdencom. Mogynm uctouHukoB nutaHus «MWIM-12/24
ncn.20»



4.3 HoBas nuHelnka pe3epBUPOBAHHbIX MHOFOKaHanbHbIX OfOKOB NWUTaHWs p[ns  CUCTEM
BUAEeOHabnoaeHus. PesepBuMpoBaHHbIn UCTOYHKK nuTaHusa PUM-48 ucn. 01.

4.4 Mopynu ucto4yHukoB nutaHusa Ha DIN-pewnky

4.5 Pe3epBMpOBaHHbIE MCTOYHUKM MUTAHUSA CMUCTEM aBTOMATU3aUMM C MNOALEPXKOW MNPOTOKOsa
Modbus-RTU.

4.6 HoBas nuHerika AKB cepun «bonna» poccmMnckoro NpoM3BoACTBa CO CPOKOM crnyX6bl 5, 12 n 15
ner.

4.7 MoHTaxHble kKommnektel MK-5A, MK-7A agna kpennenua Ha Din-periky akkymynAaTOpHbIX
baTapel.

5. MNepepaya n3BeLwweHn. AnnapaTHaa MHTerpaymsa.

5.1 Nepepayva nsseleHnn ot nokanbHbix MCO «Opuron» Ha MUO.

KommyHukaTopbl «YO-4C», «C2000-PGE ncn.01» gna N'TC, GSM u Internet. APM gnsa opraHusaumm
MUO «3ruga-3». CeptudpmumpoanHeii MMO «3ruga» ona cucteM noXapHOro MOHUTOPUHrA.

HoBblIi 6110k 06bEKTOBBIN 0XpaHHbIN CurHan-GSM-P.
5.2 AnnapatHas nHterpaumsa MCO «OpnoH» N CTOPOHHMUX CUCTEM.

Hosoe nokoneHue npeobpasoBatens npotokona MCO «OpuoH» B Modbus-RTU «C2000-MM».
Cesasb c ACYTI un CIMNN.

6. AnnapaTHble peweHns BUAeoHabnoaeHNS.

6.1 I'lnHelika ceTeBbIX Kamep 1 BugeopermctTpatopoB. OCO6EHHOCTU N XapaKTEPUCTUKM.
6.2 AHanoroBble KaMepbl BbICOKOW YETKOCTU U BUAEOPErncTpaTopsbl.

6.3 B3pblBO3aLLMLLEHHbIE peLLleHns oS BUAeoHabnoaeHus.

6.4 BapuaHTbl NPUMEHEHUS Pa3NNYHbIX Kamep.

6.5 BbI3bIBHble NaHenu ip-BunaeoaomModoHoB. MHTerpaums B MO,

6.6 ObopyaoBaHue BUAeOHabNoaeHUs AN TPaHCNOPTHbLIX CpeacTs

6.7 CynoBas TeneBU3NOHHas cucteMa oxpaHHoro HabnwgeHus «bonua-Cugesancy
6.8 Akceccyapbl 4ns cuctem BuageoHabniogeHus.

6.9 becnnatHoe MO pnsa KoHdMrypmupoBaHns U opraHusaummM cuctem BugeoHabnogeHun «OpuoH
Bugeo Jlant».

7. TapTHepcKaa nporpamma. TexHnyeckaa noaaepka.

MapTHepcknii pasgen Ha cante bolid.ru. Monck ncnonHuTenen (NPOEKTUPOBLLMKOB, MHCTaNMSTOPOB,
obcnyxuBaoLWwmx opraHnsauuin). PeiTtuHrn naptHepoB. MNpumepbl BHEAPEHHBIX NpoekToB. OcobeHHOCTH
OHNavH TECTUPOBaHUSA C Bblgayen aTTectaToB. Bonpochl, peluaemble TEXHNYECKON NOAAEPXKKOMN.



8. ABTOMaTM3auUMA NPOeKTUpPOBaAHUA.

8.1 ABToMaTuzaums npoekTupoBaHusa. OcHoBHble noaxogbl. O630p yTunut: «lporpamma pacuyéta
ONJC», «Battmetp MCO «OpuoH», «Kanbkynarop sugeocuctem». VIHCTpymeHTanbHaa nanutpa YO
nmagenun CO "OpuoHn" ans AutoCAD. Manutpa «Kamepbl Bonup .xtp» gnsa AutoCAD. BIM: kyaa
ABUXeTCA oTpacnb npoektmpoBanus (Revit, nanoCAD BIM OT1C, 3D Security Designer u 1.4.).

8.2 lNMpunoxeHne gnga aBToMmaTtulaumm npoektupoaHusa B cpeae AutoCAD - BolidCAD.
8.3 BIM 2.0 mopenu o6opynosaHmsa CO «OpuroH».

8.4 TvnoBble NPOEKTbI pasnNnyHbIX CUCTEM, BbinosiHeHHbIE B AutoCAD, nanoCAD un Revit.

9. Peanusaums ClNA Ha 6a3e MCO «OpuroH» € yyeTom TpeboBaHUM
CNn484.1311500.2020, CMN 6.13130.2021, NOCT P 59638-2021, TOCT P
59639-2021.

9.1 TpeboBaHua Cl1484, onpegenstowme apxutektypy CIIA: ycTOMYMBOCTb K €AMHUYHbIM
HeucnpaBHOCTAM NMHUIA cBA3K, coBmelleHne CIMA n apyrux cuctem, konuyectso WM, npumeHeHue
afpecHbIx 1 HeagpecHbix CI1C.

9.2 Hoeble TMNKYI «Cupuyc» (TEXHWYECKME XapaKTEPUCTUKWU, MEPEKPECTHbIE CBA3N MEeXAy
MNKYM, web-untepderic) n nynbt «C2000M mcn.02». Buibop ueHTpansHoro obopynosanust CMA.

9.3 TpeboBaHua K opraHudauum uU3n4ecknx un norumvecknx anemeHtoB CIIC. 30Hbl KOHTpons
noxapHon curHanusaumm (3KIMNC) ans HeapgpecHbIX, aapPeCcCHO-MOPOroBbIX U aapecHo-aHanorosbix ClC.

9.4 Peanuzauus anroputmoB A, B u C dopmupoBaHua curHana «[Moxap». MwuHumanbHoe
KONMYECTBO u3BeLLaTenen B NOMELLEHUAX.

9.5 Peanusauusa yCcTOMYMBOCTU K €OMHWUYHBIM HeucnpaBHoOCTAM nuHun ceasu CI1A (OMNNC n RS-
485). brnokn ynpaeneHua TpexdasHon Harpyskon LWKIMI-XXRS u WKIM-XXRS (M), wkadbl ans
pa3melleHma obopygoBaHua CIIA  «WMNC-12/24 wen.10/11/12 w20, 21, 22», mogepHusauus
cywectytowmx 6nokoB MCO «OpuoH». OcobeHHOCTN yANMHEHUSA pe3epBupoBaHHOro RS-485
(ncnonb3oBaHne npeobpa3zosaTenen C2000-MN, RS-FX, C2000-Ethernet, C2000-PI1iA).

9.6 Opranunzauusa JIBC gna CI1A npu ncnonb3zoBaHun «MukpodoHHon KoHconu - 20» n «Pynop-
300».

9.7 Tunosble peweHuns CIMA Ha 6a3ze UCO «Opwuon»: CMNOB, ra3zoBoe, NopoLlKoOBOe M BOASAHOE
AYIT.

9.8 Bonpocbl anektponuTaHua CIMA Ha obbektax 1, 2 u 3 kateropuih HageXHOCTU
3N1eKTpPoCcHabXxeHus,

9.9 Tpebosanusa FOCT P 59638-2021, FOCT P 59639-2021.

MakcumanbHbIn cpok akcnnyataumm CMC n COY3. 3amena CMNC npu NoXHbIX cpabaTbiBaHUSIX.
O6ecnevyeHne BO3MOXHOCTU MMUTaUUM HeucnpaBHocTen nuHun ceasm CIMC. KoHtponb emkoctn AKB B
CrIC. O6azaTtenbHas aBTopusauus cneumanuctos no NMNHP COY3.

10.Cnctembl KOHTPOANA M yNpaB/ieHNA AOCTYNOM.



10.1 YHuBepcanbHble peLleHus.

Bnok «C2000-4», no3Bonsiowuin 0gHOBPEMEHHO opraHm3oBaTb CK[, OXpaHHYl, TPEBOXHYI W
TEXHOMOMMYECKYI0 CUrHanNn3aumio.

10.2 MNpodpeccnoHanbHble pelleHns.

KoHTponnep «C2000-2» n ero pexumbl paboTbl (aABepu, TYPHUKET, wnaréayMm wnto3). CroxHble
pexumbl goctyna: antipassback, npasuna 2 1 3 nuu, focTyn no wabnoHy, CUHXPOHU3aLMSA HECKOSNbKMX
TOYEK Mpoxoaa, MHTerpauus ¢ ankoTectepamu.

Bnok nutaHus «PUM-12 ncn.20» ¢ BO3MOXHOCTbLIO YCTaHOBKY B HEFO KOHTPOJNEPOB A0CTyna.
10.3 TypHukeTbl C2000-YT

[oTOBOE pelleHne CO BCTPOEHHLIM KoHTponnepom «C2000-2» 1 onuMoOHanbHbIMU MCTOYHUKOM
6ecnepeboriHoro nutaHus u npeobpasoatenem «C2000-Ethernet».

10.4 buomeTpuryecKkne peLleHus.

HoBas nuHerika GMOMETPUYECKNX KOHTPOSNEPOB C (yHKUMen pacno3HaBaHua nuy n «C2000-
BioAccess-SF10», «C2000-BioAccess-SF10T» ¢ uamepennem temnepaTtypbl, «C2000-BioAccess-SFEP»
C [OMNOMNHUTESNbHBIM pacrno3HaBaHMEM PUCYHKa BeH nagoHein. Vicnonb3oBaHue QR-KoOoB B KadecTBe
npeHtTudmkatopos pana nocetutenen. Mcnonb3losaHne «C2000-BioAccess-SF6P» B KadecTtse
CUUTBLIBATENS U MHTErpaLms C arlkoTecTepamu.

10.5 CyutbiBaTENMN.

HoBble MynbTudopmaTHble cuutbiBaTenu ¢ noaaepxkon NFC v mMobunbHbIX yCTponcTB «Proxy-
6EHM». JluHenka cuntbiBaTenen «Proxy-5MS» ¢ dyHKUMEN «aHTUKIOHY». COBMELLEHHbIE CYMTbIBATENU
KapT u NnH-koaoB «Proxy-Key». BlopxeTHble cuntbiBaTenu «Proxy-4E/M» n «ProxyKey-4E/M».

11.Ceptudunkaumsa obopygosanuma OC, CK v CBH v onoBeweHns B
COOTBETCTBUM C TpeboBaHUAMM TPAHCNOPTHOM Be3onacHOCTK.

12.M0 pans oteyectBeHHbIX OC (Astra Linux)

12.1 APM «C3000».

KpoccnnatgopmenHoe MO ana  opraHusauum MOHWTOPUHIA W ynpasneHus Hebonblummm
obbekTamu npu nomoLm web-uHTepderica n meccengxepa Telegram.

12.2 CeteBow koHTponnep «C3000-Web».
AnnapaTHas peanusaums APM «C3000».
12.3 HoBbin APM «OpuroH X»

KpoccnnatgopmeHHoe [1O pns  nNoOCTPOEHUS MHTErpPUMPOBaHHbIX CUCTEM 6Ge3onacHocTM U
ancnetyepusaumm CIA ¢ rpacdmyecknmmn nnaHamu nomMeLennin, nHterpaumen ¢ CBH.

12.4 Apantaums APM «OpwuoH Mpo» ans pa6otsl nog OC Astra Linux.



13.APM «OpwuoH Mpo».

13.1 Apxutektypa APM «OpuoH lMpo».

CeteBble paboune mecta «CepBep», «OnepaTuBHasi 3apgadva» («Agpo onpoca» u «MoHUTOPY),
«AoMuHUCTpaTop 6a3bl AaHHbIX», «eHepaTop OTYETOBY, «YUeT paboyero BpemMeHu», nx yHKLMOHan u
NpYMeEHeHne Ans peLleHns TMNoBbIX 3agad. JluueHsuposanme NMO. Pe3epBmpoBaHne Moaynen.

13.2 BapuaHTbl nogkntodeHmns pasnuydHbix noacuctem NCO «OpuoH» K MK.

Oco6eHHOCTM MOAKIIOYEHMSA CUCTEM NPOTUBOMOXAaPHON 3aLUWTbl, OXpPaHHOW curHanusaumm n CKLO,
Mcnonb3oBaHue pasnnyHbiXx MHGPOPMaUMOHHbIX nHTepdencos (RS-232, USB, JIBC), MNMpuem usBelleHui
OT yaaneHHbIX 06bEKTOB. ApecHasd eMKOCTb «HAppa onpoca.

13.3 «bropo nponyckoBy, YHKLUUOHAN y4yeTa noceTutenen.
Anroputmbl gonycka u pernctpauumn nocetutenen. MO «CkaHep».
13.4 VHTerpauusa c BugeoHabnogeHnem. Bugeocucrema «OpuoH Mpov,

WHterpauma ¢ MO cuctem BuaeoHabniogeHnss CTOPOHHMX npou3Bopgutenen («VHTennekT»,
«Trassir», «Macroscop» n gp.)

Bupeocuctema «OpuoH T[lpo». Pabota c IP-kamepamn, Bugeopeructpatopamu. Moaynb
pacno3HaBaHusa aBToMobunbHbIX HomepoB «OproH ABTo». Mogynb pacnosHaBaHWaA nuL.

13.5 WHTerpaums c MO ctopoHHnx nponssoantenen (ERP n SCADA).

WHTerpauma ¢ ERP-cuctemamu. Mogynb cBasn APM «OpwuoH Mpo» n 1C 8. Moaynb nHTerpauum
APM «OpwoH lNpoy». YPB ans 1C 8.

Ces3b co SCADA-cuctemamu. OPC-cepep APM «OpuoH lMNpo».
13.6 VIHTerpaums c cuctemMamMmm XpaHeH s KITouen U Menkux npegmeTos.
13.7 Cepaepa c npegyctaHoBneHHbiM MO APM «OpuoH lMNpo».

PeweHusa pna OMNC, CKYL n CBH. NctouyHukn 6ecnepeboiHoro nutaHus ansi cepeepos Bolid UPS-
1000 n UPS-3001.



